FORMULAR F5

OBIECTIV:"MODERNIZAREA SISTEMULUI DE ILUMINAT PUBLIC STRADAL, iN COMUNA
SASCIORI, JUDETUL ALBA — ETAPA I1I”

BENEFICIAR: COMUNA SASCIORI, JUDETUL ALBA

PROIECTANT: S.C. CRISBO COMPANY S.R.L.

FISA TEHNICA Nr. 5
Utilajul, echipamentul tehnologic: Sistem de telegestiune iluminat public

Corespondenta
Nr propunerii tehnice cu Furnizor
) specificatiile tehnice (denumire,
crt. . .. .. . . . . ;
Specificatii tehnice impuse prin caietul impuse prin caietul de | adresa, telefon,
de sarcini sarcini fax)

1 |Parametri tehnici si functionali

Prin elementele sale componente (hardware si software),
sistemul are capabilitatea sé controleze, sa monitorizeze, sa
madsoare $i s gestioneze functionarea, in parametri optimi,
a retelei de iluminat public a unei localitati, indiferent de
1.1 pozitia geograficé a acesteia, tipologia retelei de alimentare
" |cu energie electricd sau alte conditii locale de functionare a
sistemului de iluminat public, cu obtinerea de reduceri
semnificative de emisii de CO2, de consum de energie
electricd, de costuri de exploatare si imbundtidtind, in
acelasi timp, fiabilitatea sistemelor de iluminat public.

Sistemul de telegestiune are rolul de a monitoriza si
controla de la distantd atat punctele de aprindere, cat si
aparatele de iluminat, in mod individual sau in grup.

1.2 |Se va prezenta schema electrica de principiu a conectarii
gateway-ului la punctul de aprindere, din care sa reiasa
modalitatea de monitorizare si control a punctului de
aprindere.

—

Informatiile despre starea aparatelor de iluminat, consumul
de energie, precum si avariile aparute sunt raportate in
permanentd, inregistrate i stocate pe o perioadd
nedeterminatad intr-o baza de date, impreuna cu data, ora,
indicativul si locatia geograficd a punctului luminos sau a
punctului de aprindere.

1.3

Sistemul pune la dispozitie un mecanism automatizat de
1.4 |executie, In cascadi, a scenariilor de functionare ce au
acelasi moment de start pentru reducerea consumurilor.

Sistemul este disponibil utilizatori doudzeci si patru (24) de

1.5 ore pe zi, sapte (7) zile pe saptamana.

Sistemul va permite actualizarea de software de la distanta

1.6 o . ;
fara costuri suplimentare.

Comunicatia utilizeaza un algoritm de criptare personalizat
ce asigurd securitatea intregului sistem. De exemplu,
1.7 |comunicatia intre modulul central si serverul CMS este
realizata 1n mod securizat, folosind protocoale
standardizate, cu criptare AES 256 biti (sau similar).




Sistemul este scalabil si modular permitand gestionarea atat
a unei zone restranse, cit si a unei zone extinse la nivelul a

18 unui numar nelimitat de aparate de iluminat pe aceeasi
platforma.
Sistemul va fi compatibil si va permite functionarea si cu
aparate de iluminat conventionale - va permite minim
1.9 |aprinderea / stingerea acestora precum si madsurarea
consumului de energie a grupului de aparate de iluminat
conventionale alocate unui punct de aprindere.
Consumul de energie este disponibil fie pe intervale de
timp configurabile, fie la cerere, la nivel de sistem,
1.10 |localitate, zone/grupuri de dispozitive si dispozitiv.
Totodata sistemul va putea genera reprezentdri grafice
comparative ale consumurilor de energie.
Sistemul permite generarea de statistici §i rapoarte din
111 datele stocate despre consumul de energie de la nivelul
"7 |altor consumatori integrati in sistem (de exemplu: iluminat
festiv, arhitectural etc.).
Sistemul permite generarea de statistici si rapoarte din
1.12 |datele stocate despre avariile generate de dispozitivele
sistemului.
Sistemul permite utilizatorului stabilirea tipului de raport
113 urmarit (consum energie, avarii), precum i a intervalelor
"7 |de timp de interes sau a perioadelor ce se doresc a fi
comparate.
Sistemul oferd posibilitatea interogarii programate sau la
cerere a fiecarui aparat de iluminat. Parametri tehnici si de
stare monitorizati:
- Starea in care se afla aparatul de iluminat: pornit/oprit;
- Starea si calitatea comunicatiei;
- Temperatura;
- Numar ore de functionare;
- Reglare flux luminos
- Factor de putere;
- Frecventa;
- Tensiune;
- Putere activa;
1.14 |- Putere reactiva;

- Putere aparenta;

- Intensitatea curentului electric;

- Energie activi;

- Energie aparenta;

- Energie reactivé;

- Total energie activa;

- Total energie aparenta;

- Total energie reactivi;

- Localizare - Coordonatele GPS (long/lat);

- Gradul de inclinare al aparatului de iluminat;
- Nivelul de vibratii al aparatului de iluminat;
- Alertd de impact (ex.: accident rutier care a determinat




modificarea pozitiei stalpului pe care este montat aparatul
de iluminat);
- Nivel iluminare ambientala (fotoceluld);

1,15

Sistemul oferd posibilitatea interogérii programate sau la
cerere a fiecarui punct de aprindere. Parametri tehnici si de
stare monitorizati pentru fiecare punct de aprindere sunt:
- Starea in care se afla punctul de aprindere: pornit/oprit;

- Starea si calitatea comunicatiei;

- Raport de diagnosticare a elementelor componente ale
punctului de aprindere (confirmarea functionarii sau
defectdrii elementelor componente critice, contactori,
sigurante de putere, etc.);

- Temperatura;

- Numair ore de functionare;

- Factor de putere;

- Frecventa;

- Tensiune;

- Putere activa;

- Putere reactiva;

- Putere aparentd;

- Intensitatea curentului electric;

- Energie activa;

- Energie aparenta;

- Energie reactiva;

- Total energie activi;

- Total energie aparenta,

- Total energie reactiva;

- Localizare - Coordonatele GPS (long/lat);

- Gradul de inclinare a stalpului pe care este montat punctul
de aprindere;

- Nivelul de vibratii a punctului de aprindere;

- Alerta de impact (ex.: accident rutier care a determinat
modificarea pozitiei stdlpului pe care este montat punctul
de aprindere);

- Alert3 utilizare defectuoasé sau interventie neautorizat;

- Alerte privind depésirea parametrilor de functionare ale
sistemului (supra/subtensiune, supra/subcurent)

- Nivel iluminare ambientala (fotoceluld);

- Tip control (manual, automat);

- Nr. de linii de intrare/iesire;

1.16

Sistemul permite configurarea de valori limitd pentru
parametrii monitorizati sub forma de intervale numerice si
asocierea unuia sau mai multor astfel de intervale la un tip
de alertd. Sistemul este capabil sd alerteze utilizatorul
asupra unui eventual consum neautorizat de energie
electrica din reteaua de iluminat public.

1.17

Controlul si gestiunea sistemului de telegestiune trebuie s
se realizeze 24h/24h, 7 zile din 7, de pe un calculator/laptop
din dispecerat, printr-o aplicatie web-based, cat si prin
dispozitive mobile (telefoane mobile/tablete), indiferent
dacd acestea utilizeazd Android sau iOS, cu sau fird




conectarea acestor terminale la internet in momentul
utilizarii aplicatiilor. Aceste aplicatii vor indeplini functii
specifice fiecdrui utilizator in parte, fie ca acesta este
administratorul sistemului sau un tehnician de instalare/
mentenanta.

1.18

Sistemul va pastra un istoric cu alertele si avariile
inregistrate in sistem, precum si evenimente declangatoare,
impreund cu data producerii lor §i va permite accesarea
acestora prin interfata utilizator pentru o perioada
prestabilita.

1.19

Sistemul va pastra un istoric cu valorile consumurilor de
energie si va permite accesarea acestora prin interfata
utilizator pentru o perioada prestabilita.

1.20

Sistemul permite consultarea online, cat si offline (cu sau
fard conectarea terminalului la internet), a propriei pozitii
geografice pe harta, in timp real, cat si localizarea pe teren
a tuturor dispozitivelor sistemului, functionale sau avariate.
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In aplicatie, atat instalatorii cat si tehnicienii de mentenanta
pot:
- controla ON-OFF punctele de aprindere pe fiecare linie

electrica in parte;
- controla ON-OFF si modifica gradul de iluminare
(dimming) al aparatelor de iluminat;

- citi parametri electrici si de stare pentru fiecare punct de
aprindere si pe fiecare linie electrica in parte;
- citi parametri electrici si de stare pentru fiecare aparat de
iluminat in parte;
- interoga statusului dispozitivelor aflate in proximitatea
terminalului mobil.

- adaugarea de noi dispozitive in sistem sau inlocuirea
unora existente

- diagnoza linii de comunicatii sau semnal.
Functiile aplicatiei trebuie sa fie disponibile fara conectarea
terminalului la internet, pentru accesibilitate in orice zona,
indiferent de acoperirea GSM 4G/5G.

1.22

In cazul unei defectiuni identificate la nivelul sistemului,
utilizatorii cu rol in solutionarea acestora vor fi informati
imediat prin email, si/sau prin Interfata aplicatiei despre
aparitia unei noi avarii.

1.23

Fiecare notificare privind o avarie inregistrata in sistem
permite tehnicianului localizarea imediatd a dispozitivului
defect pe harta.

1.24

Pe parcursul instalarii dispozitivelor pe teren, in aplicatia
Web vor fi afisate pe harta simbolurile specifice si statusul
dispozitivelor instalate sau in curs de instalare.

1.25

Instalatorul poate consulta harta si vizualiza pozitia sa
geografica, fard a fi necesara conexiunea la Internet si poate
instala offline din aplicatie dispozitivele prin scanarea
codurilor de bare sau QR aferente, cu ajutorul telefonului.




1.26

Functia de focalizare (zoom) permite utilizatorului si o
imagine de ansamblu a numarului si localizarii
dispozitivelor instalate pe teren, prin gruparea lor in
clustere.

1.27

La selectia unui punct de aprindere, utilizatorul poate
vizualiza pe harta inclusiv linia de comunicatie principala si
relationarea dintre dispozitivele asociate liniilor.

1.28

La selectia unui aparat de iluminat de pe harta se
vizualizeaza linia si punctul de aprindere din care este
alimentat acesta, precum si aparatele de iluminat vecine lui.

1.29

Utilizatorul poate crea zone de interes (intersectii, treceri de
pietoni, parcari, alei pietonale, artere de trafic intens,
parcuri), la care pot fi alocate oricate si oricare dintre
aparatele de iluminat existente in sistemul de control. In caz
de nevoie, aceste aparate de iluminat pot fi transferate intr-
un mod facil pe alte grupuri.

1.30

Controlul automat are la baza /programele sau scenariile de
functionare standard sau specifice, definite de catre
utilizator, de la nivelul intregului sistem controlat pana la
nivelul unui aparat de iluminat individual.

1.31

Control manual permite controlul sistemului de la distanta,
prin intermediul comenzilor executate de catre utilizator
prin aplicatia web, sau mobila, dupa caz.

1.32

Trecerea in modul de comanda manuala se seteaza pentru o
perioada limitata de timp, dupa care sistemul trece in modul
de comanda automata.

133

Permite interconectarea cu o platforma de tertd parte prin
intermediul unei Interfete Programabile de Aplicatii (API);

1.34

Sistemul include mecanisme de sincronizare automati a
ceasului CMS (Central Management Software) si a
timezone-ului cu toate echipamentele de control din teren,
conform cu pozitia geografici a localitatii unde va fi
instalat.

1.35

Sistemul permite setarea unor calendare de functionare la
nivel de aparat de iluminat si la nivel de punct de aprindere.
In conditiile pierderii comunicatiei cu serverul,
echipamentele trebuie sa functioneze automat dupa ultimul
calendar prestabilit.

1.36

Sistemul permite definirea programului de functionare
standard la nivelul sistemului, precum si configurarea in
avans a unor zile speciale/perioade cu program diferit de
cel standard (Zilele municipiului/ oras/ comuna, Paste,
Craciun etc).

1.37

In mod standard, la nivel de sistem (valabil pentru intreaga
retea) aprinderea/stingerea se realizeazi in functie de
calendarul astronomic valabil in ziua de refernita cu o
eventuala marja +/- aplicata la timpul de apus/rasarit. (de
exemplu: cu 30 de minute inainte de apusul soarelui, cu 30




de minute dupa rasaritul soarelui).

1.38

In cazul defectarii echipamentelor, cu rezultat pierderea
definitiva a informatiilor legate de calendarul de
functionare, ceasul astronomic si/sau fotocelula incorporata
in punctele de aprindere vor prelua controlul pentru a porni
si opri corpurile de iluminat, evitdnd astfel o intrerupere
completd a iluminatului stradal pe timp de noapte.

1.39

Din ratiuni de securitate, odata descarcate din magazinele
Play si AppStore, aplicatiile mobile vor putea fi folosite
doar de pe terminalele mobile prevalidate initial in cadrul
sistemului.

De asemenea, oricand pe durata de utilizare, aceste
terminale pot fi invalidate de catre administratorul
sistemului, accesul la functionalitatile sistemului fiind
restrictionate odata cu invalidarea.

1.40

Stocarea si prelucrarea datelor se va face pe un server local,
cu circuit inchis, fard costuri suplimentare pentru servicii
tip cloud sau cloud computing.

1.41

Accesul se face pe baza de Nume Utilizator, Parola si
Autentificare in Doi Pasi, cu generare de cod de acces unic,
prin email si/sau SMS.

1.42

Sistemul va avea in componenta sa echipamente care, prin
functionarea lor, nu genereazi costuri suplimentare pentru
citirea si transmiterea datelor.

Specificatii de performanta si conditii privind siguranta

2.1

Echipamentul va fi insotit de instructiuni de instalare si
montaj.

Conditii privind conformitatea cu standardele relevante

3.1

Se va prezenta fisa tehnica emisa de producitor din care si
reiasd indeplinirea cerintelor;

3.2

Se va prezenta certificat de conformitate pentru intreg
sistemul de telegestiune, conform directivelor esentiale ce
va confirma ca sistemul de telegestiune cu toate elementele
sale componente (controller punct luminos, punct de
aprindere cu telegestiune si gateway) respectd urmatoarele
standarde: SR EN 61439-1:2012, SR EN 61439-5:2012, SR
EN 61000-6-3:2007 + A1:2011 + AC:2012, SR EN
55032:2015 + AC:2016, SR EN 55011:2016 + A1:2017, SR
EN IEC 61000-3-2:2019, SR EN 61000-3-3:2014, SR EN
IEC 61000-6-1:2019, SR EN 55035:2017, SR EN 61000-4-
2:2009, SR EN 61000-4-3:2006 + A1:2018 + A2:2011, SR
EN 61000-4-4:2013, SR EN 61000-4-5:2015, SR EN
61000-4-6:2014, SR EN 61000-4-8:2010, SR EN 61000-4-
11:2015, SR EN 60068-2-1:2007, SR EN 60068-2-2:2008,
62262:2004, SR EN 60529:1995 + A1:2003 + A2:2015 +
AC:2017 + AC:2019 emis de citre un organism de
certificare acreditat in conformitate cu SR EN ISO/CEI
17065:2013; Se va prezenta acreditarea organismului de
certificare.
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Pentru fiecare functie solicitatd in cadrul fisei tehnice cu
exceptia punctelor de la 1.4 la 1.8, 1.31, 1.33, 1.34, 1.38,
1.39, 1.40 si 1.42 se vor prezenta capturi dintr-o aplicatie
implementati.

3.4

Sistemul de telegestiune propus trebuie si fie compatibil
pentru interoperabilitate prin API standard cu alte sisteme
Smart City. Solutia ofertati trebuie sa fie certificata pentru
interoperabilitate  de platforme/consortii/aliante ~ de
producatori si integratori de solutii Smart City (TALQ,
uCIFY, LoRa Alliance sau similar).

3.5

Pentru aplicatia informatica, se va prezenta un audit de
penetrare intocmit conform Legii 362/2018, nu mai vechi
de 90 de zile raportat la data prezentarii, care sa ateste
solutionarea vulnerabilitatilor de securitate cibernetica
identificate, intocmit de auditori certificati profesional
conform Anexei 5 la Regulamentul pentru atestarea si
verificarea auditorilor de securitate cibernetica.

Conditii de garantie si postgarantie

4.1

Conditii de garantie: componente sistem de telegestiune -
minim 5 ani.

Se vor asigura actualizari de software gratuite pe durata de
garantie.

4.2

Conditii post garantie: componente sistem de telegestiune -
se Inlocuiesc contracost cu componente identice sau
versiuni actualizate, cu functiuni similare celor livrate
initial - perioada de minim 5 ani.

Actualizdri de software disponibile contracost in perioada
de post garantie — perioada de minim 5 ani.

Alte conditii cu caracter tehnic

5.1

Se va pune la dispozitie un serviciu de asistenta telefonici
si online gratuit, in limba romana, cu scopul ghidarii
instalatorului si a utilizatorului atat in perioada de instalare
cat si in perioada de garantie. Se vor prezenta modalitatile
de acordare a serviciului de asistentd tehnici (website,
numar de telefon, email, etc.), timpii de raspuns medii.
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Autoritatea contractanti va putea verifica principalele
functionalititi ale sistemului de telegestiune. In acest sens,
se va pune la dispozitia autorititii contractante un cont
demo 1in aplicatia de telegestiune ofertats, disponibila in
magazinele Play si AppStore, cat si in format web-based,
pentru a putea fi verificatid corespondenta cerintelor din
documentatia de atribuire cu sistemul ofertat. Se vor
prezenta datele de autentificare (user si parola) si linkul
pentru rularea contului demo.

PROIECTANT:

S.C. CRISBO

MPANY S.R.L.




